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Kurziibersicht

Hewlett Packard Enterprise revolutioniert das Computing-Management mit einem modernen Ansatz flr mehr Einfachheit,
Agilitat und Leistung. Dieser Ansatz umfasst den Einsatz von Cloud-nativen Architekturen und automatisiertem Firmware-
Management in der gesamten Serverflotte.

HPE Compute Ops Management ist eine sichere und skalierbare Cloud-basierte Anwendung, die einen einheitlichen Computing-
Betrieb vom Edge bis zur Cloud ermaéglicht. Sie optimiert das Infrastrukturmanagement in seinem gesamten Lebenszyklus -

von vereinfachtem Statusmanagement bis hin zu automatisiertem Firmware-Management in der gesamten Serverflotte.

HPE Compute Ops Management wird Uber die HPE GreenLake Cloud abgerufen und durch eine Cloud-native Architektur
unterstltzt, die aus dem komplexen Computing-Betrieb ein benutzerfreundliches Gesamterlebnis vom Edge bis zur Cloud macht.

Dieses Dokument bietet Ihnen eine umfassende Ubersicht dariiber, wie HPE Compute Ops Management samtliche Aspekte
der Benutzer- und Datensicherheit rigoros durchsetzt. So nutzt es beispielsweise eine rollenbasierte Zugriffskontrolle fur
Benutzer sowie von HPE CA ausgestellte Zertifikate zur Uberprifung der Authentizitat. Dieses Dokument verschafft lhnen ein
grundliches Verstandnis der robusten Sicherheitsfunktionen von HPE Compute Ops Management.

HPE Compute Ops Management wurde mit einem Sicherheitsfokus entwickelt und zielt auf drei wesentliche Anforderungen ab:

— Vertrauenswirdiges HPE Compute Ops Management in der Cloud, mit im Server integrierten HPE iLO Managementprozessor.
Beide Angebote verfligen Uber von HPE CA ausgestellte Zertifikate, die zur gegenseitigen Uberprifung der Authentizitét
verwendet werden.

— Datenverschlusselung in der Cloud

e Alle Kundendaten in HPE Compute Ops Management werden bei Inaktivitat mithilfe von AES-256 und wahrend der
Ubertragung mithilfe von TLS 1.2 oder 1.3 verschlisselt.

— Mandantenfahige Isolierung flr mehr Sicherheit

e Die Daten jedes Kunden von HPE Compute Ops Management sind von denen anderer Mandantenunternehmen logisch
isoliert, wodurch Datenschutz und Datenzugriffsschutz sichergestellt wird.

Wichtig: Der in den Server integrierte HPE iLO Managementprozessor kommuniziert mit HPE Compute Ops Management. Das Server-
Betriebssystem oder vom Kunden installierte Anwendungen kommunizieren nicht mit HPE Compute Ops Management und tauschen keine
Daten damit aus.

Darlber hinaus bietet HPE branchenflhrende Servicefunktionen, die Sicherheitsunterstltzung der Enterprise-Klasse flir die
Einrichtung sicherer Daten und kontrollierter Zugriffe bereitstellen.

Zielgruppe

Die Zielgruppe dieses Dokuments sind Kunden mit HPE Compute Ops Management. Zu den Kundenrollen gehéren Mitarbeitende
der Unternehmenssicherheit und des Risikomanagements sowie Serveradministratoren, die mit HPE Compute Ops
Management arbeiten werden.

Sie sollten mit Computerkonzepten im Zusammenhang mit Management, Netzwerken, Sicherheit und HPE Servern sowie den
infrastrukturellen BedUrfnissen und Anforderungen lhres Unternehmens vertraut sein.

Tabelle 1. Terminologie

Begriff Erlauterung

COM Compute Ops Management

CVE Common Vulnerabilities and Exposures ist eine Liste von Aufzeichnungen Uber Schwachstellen bei der Cybersicherheit.
Auf der Website cve mitre.org werden die Umgehungslésungen oder Behebungen fir alle entdeckten CVEs verfolgt und
aufgezeichnet.

DDoS Ein Distributed-Denial-of-Service-Angriff ist ein boswilliger Versuch, die Netzwerkkommunikation mit einem Cloud-Service
zu unterbrechen.
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Tabelle 1. Terminologie (Fortsetzung)

Begriff Erlduterung

HPEiLO HPE Integrated Lights-Out. HPE iLO Servermanagementsoftware, mit der Sie HPE Server sicher und nahtlos von Uberall
auf der Welt konfigurieren, Gberwachen und aktualisieren kénnen. In diesem Dokument bezieht sich der Begriff
LHPEiLO” auf HPE iLO 5.

HTTPS Hyper Text Transfer Protocol Secure bietet sichere Kommunikation fir den Datenaustausch Gber Computernetzwerke.
Der HTTPS-Datenverkehr wird Uber TLS verschlUsselt und bietet Unterstitzung fur die Authentifizierung Gber
asymmetrischen SchlUsselaustausch.

mTLS Mutual TLS bietet eine kryptografische Methode fir den Aufbau und den Schutz eines sicheren Kommunikationstunnels
Uber Computernetzwerke. In diesem Tunnel authentifiziert der Server den Client und der Client den Server.

RBAC Bei der rollenbasierten Zugriffskontrolle (Role-Based Access Control) wird einem bestimmten Benutzer eine eindeutige
Berechtigung zugewiesen, die es ihm ermaoglicht, fir eine bestimmte Komponente erlaubte Aktionen durchzufihren.
Diese Funktion bietet gerade genug Berechtigungen, um das Zero Trust-Sicherheitsmodell zu unterstitzen.

SaaS Software-as-a-Service ist das Lizenzierungs- und Bereitstellungsmodell fur Software auf Abonnementbasis.
Es wird zentral gehostet.

SAML Security Assertion Markup Language bietet ein Protokoll zur Integration von SSO durch den Kunden.

SSO Single Sign-On ist ein Authentifizierungsmechanismus, der es Benutzern ermoglicht, sich mit einer einzigen ID und einem
einzigen Passwort bei mehreren unabhéangigen Systemen anzumelden. SSO ordnet mehrere Benutzer innerhalb eines
Unternehmens ein, sodass eine einzige Authentifizierung fur verteilte Anwendungen verwendet werden kann.

TLS Das Transport Layer Security-Protokoll bietet kryptografische Methoden, um geschitzte und sichere
Kommunikationstunnel Gber Computernetzwerke (Internet) aufzubauen, sodass der Client den Server erkennt.

Ubersicht

HPE Compute Ops Management ist eine sichere, skalierbare Cloud-basierte Managementplattform, die auf einer Microservice-
Architektur basiert. Sie erleichtert das Onboarding, die Inventarisierung, die Zustands- und Leistungskontrolle sowie das
Firmware-Management von HPE Servern wie in Abbildung 1 dargestellt. HPE Compute Ops Management wird kontinuierlich
verbessert und um neue Funktionen erweitert.

Hinweis: HPE Compute Ops Management Ubernimmt das von HPE GreenlLake durchgesetzte Cloud-Sicherheits-Framework.
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Abbildung 1. Darstellung der HPE Compute Ops Management Sicherheit
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Die Sicherheit dieser Losung basiert auf einem Modell der geteilten Verantwortung fur Kunden und HPE. Dabei werden die
Raumlichkeiten von Kunden und Hosting-Anbietern sowie die Rollen von Benutzern als Verbraucher und von HPE als
Serviceprovider berlcksichtigt. Abbildung 2 veranschaulicht dieses Modell der geteilten Sicherheitsverantwortung.

Die Kunden- und Serverinformationen in der Cloud gehoéren dem Kunden. HPE sichert sie in seiner Funktion als Verwalter.
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Abbildung 2. Geteiltes Sicherheitsmodell

Seien Sie vorbereitet

HPE Compute Ops Management bietet eine Reihe von Funktionen, die in die Cybersicherheitsprozesse und -plane von Kunden
integriert werden.

Fir Kunden zugangliche Netzwerkverbindungen oder Endpunkte

Kunden nutzen die HPE Compute Ops Management Services Uber ein TLS-gesichertes Webportal und integrieren ihre lokalen
Komponenten Uber mTLS-Verbindungen, wie in Abbildung 1 dargestellt. Inre Cybersicherheitsprozesse und lhre
Dokumentation sollten diese Verbindungen und Port-Einstellungen berlicksichtigen.

Wichtig: HPE empfiehlt dringend, die gesamte Kommunikation zwischen HPE Compute Ops Management und HPE GreenlLake durch eine
geeignete Firewall und HTTP-Proxy-Geréate zu schitzen.

— Webportal (TLS): Sie konnen fur den Zugriff auf HPE GreenlLake einen Standard-Webbrowser verwenden. Der Schutz erfolgt
Uber HTTPS mit TLS v1.3 oder 1.2 mit einem von HPE CA signierten Zertifikat fur eine authentifizierte, verschlUsselte und
sichere Verbindung. Zur Validierung der Authentizitdt missen Benutzer von HPE GreenLake eine korrekte Kombination aus
Benutzername und Passwort angeben. Dartber hinaus werden MFA und SSO mit SAML 2.0 als sicherere und bevorzugte
Methoden zur Authentifizierung unterstltzt. Diese werden spater in diesem Dokument erlautert.

Das CA-Zertifikat verwendet SHA256 mit einer SchlUsselgroBe von EC 384 Bit. In Tabelle 2 werden die unterstitzten TLS v1.2-
und 1.3-Chiffren-Suites erlautert.
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Tabelle 2. Von 6ffentlichen APIs unterstitzte Chiffren-Suites

Beschreibung TLS-Version Chiffren-Suite

Die folgenden Chiffren-Suites werden TLS 1.3-Chiffren TLS AES 128 GCM SHA256

in der vom Server bevorzugten

Reihenfolge unterstiitzt: TLS AES 256 GCM SHA384
TLS_CHACHA20_POLY1305_SHA256v

TLS 1.2-Chiffren TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256

— Gerateverbindung (mTLS): Die in den On-Premises-Server des Kunden integrierten Managementprozessoren HPE iLO 5
oder HPE iLO 6 verbinden sich Uber eine gesicherte HTTPS-Verbindung (Port 443) mit HPE Compute Ops Management und
ermoglichen so eine bidirektionale Kommunikation fur Onboarding, Bestandsflhrung, Zustand, Energiekontrolle und
Firmware-Management. Dieser WebSocket wird wahrend der Onboarding-Schritte erstellt und bleibt mit einer dauerhaften
Verbindung zur HPE Compute Ops Management Cloud gedffnet. Diese Verbindung wird Uber ein von HPE ausgestelltes
Client-Zertifikat in HPE iLO gesichert. Die Verbindung wird immer durch das Gerét initiiert und stellt eine ausgehende
Konnektivitat zur HPE GreenLake Cloud her. HPE OneView nutzt denselben Ansatz fur die Kommunikation mit HPE Compute
Ops Management Uber HTTPS (Port 443) mit einem mTLS-gesicherten WebSocket.

Wichtig: Der in den Server integrierte HPE iLO Managementprozessor kommuniziert mit HPE Compute Ops Management und ist vom
Server isoliert.

Wenn Netzwerkprobleme auftreten, wird dieser WebSocket auf beiden Seiten geschlossen. HPE iLO versucht in regelmaligen
Abstanden und mit einem Backoff-Algorithmus, die WebSocket-Verbindung zu HPE Compute Ops Management herzustellen,

bis letztendlich einmal taglich versucht wird, die Verbindung herzustellen, bis die WebSocket-Verbindung wiederhergestellt ist.
Dadurch hélt die Losung Netzwerkausfallen zwischen dem On-Premises-Server und der Cloud stand. Die WebSocket-Verbindung
und der Wiederholungsversuch werden abgebrochen, wenn das Cloud-basierte Management in HPE iLO deaktiviert ist.

Wichtig: Beim mTLS-gesicherten Datenverkehr werden beide Endpunkte der Kommunikation zwischen Ihrem lokalen Gerat und

HPE Compute Ops Management validiert. Die mTLS-Validierung eignet sich nicht gut fur Prifungen des Datenverkehrs. Jeder Versuch,
eine Paketprufung durchzufthren, fuhrt dazu, dass die Validierung des HPE Zertifikats fehlschlagt und die Verbindung abgelehnt wird.

Die Inspektion des Datenverkehrs muss so konfiguriert werden, dass eine Unterbrechung der Kommunikation mit den dokumentierten

HPE Endpunkten vermieden wird.

Die Kunden mussen auf ihrer Firewall nur Port 443 fUr die ausgehende Kommunikation mit verschiedenen COM-Endpunkten
offnen. Zu den offentlichen Schnittstellen-FQDN, den verwendeten Ports und dem Initiator, die auf das Internet zugreifen, gehéren:

Wichtig:

Ersetzen Sie in den folgenden Tabellen 3 und 4 ,<region>" durch die Region, die Sie fiir die Integration lhrer Gerate in HPE GreenLake
ausgewahlt haben:

Jus-west2” flr die Region Nord-, Mittel- und Stdamerika
Leu-centrall” fir die Region Europa

Lap-northeast1” fur die Region Asien-Pazifik

Mochten Sie beispielsweise die Region EU (zentral) verwenden, wird die Variable ,<region>" in den URLS in Tabelle 3 durch ,eu-centrall”
ersetzt und bildet:

Eu-centrall.compute.cloud.hpe.com

Eu-centrall-api.compute.cloud.hpe.com

HPE Compute Ops Management - Sicherheitsleitfaden 6



Die Kunden mussen nur auf ihrer Firewall Port 443 fur die ausgehende Kommunikation mit verschiedenen COM-Endpunkten
offnen. Zu den 6ffentlichen Schnittstellen-FQDN, den verwendeten Ports und dem Initiator, der auf das Internet zugreift, gehoren:

Tabelle 3. Firewall-Anforderungen fur den Client-Browser

Platzhal-
tername

Offentliche Schnittstellen-FQDN

Protokoll

Richtung

Beschreibung

cloud.hpe.com * hpe.com 443 TCP Ausgehend Ermaglicht die Kommunikation mit HPE Greenlake
common.cloud.hpe.com 443 TCP Ausgehend Ermoglicht die Anmeldung bei HPE Compute Ops
Management
<region>.compute.cloud. 443 TCP Ausgehend Benutzeroberflachen-Assets und Anwendungs-APls
hpe.com fur HPE Compute Ops Management
<region>-api.compute.cloud. 443 TCP Ausgehend API-Endpunkte fur HPE Compute Ops Management
hpe.com
client.greenlake.hpe.com 443 TCP Ausgehend Gemeinsam genutzte HPE Greenlake Ul-
Bibliotheken wie die In-App-Lader fur Hilfeseiten
www.hpe.com 443 TCP Ausgehend Ul-Assets flr das Branding, z. B. Schriftarten
von HPE
support.hpe.com zuganglich 443 TCP Ausgehend In-App-Hilfeinhalte, Ankindigungen und
Benachrichtigungen
https://hpetraining.col.qualtrics. 443 TCP Ausgehend Ermoglicht den Zugriff auf Benutzer-Feedback fur
com HPE Compute Ops Management
ccprod-hpecomputesupport- 443 TCP Ausgehend API-Endpunkt zum Hochladen von
<region>.s3.amazonaws.com AHS-Protokolldateien zur Analyse und zum
Herunterladen analysierter Inhalte,
z. B. Serverinventardaten
consent.trustarc.com -NA- 443 TCP Ausgehend Cookie-Einwilligungsverwaltung fur den globalen
*launchdarkly. Header
com
Hinweis: FUr die Region Amerika ersetzen Sie
<region>" durch us-west-2 statt us-west2
d2ezht69fz5a7f.cloudfront. 443 TCP Ausgehend Ul-Assets zur Unterstitzung des Karten-Widgets auf
net der Ubersichtsseite von HPE Compute Ops
Management
app.launchdarkly.com 443 TCP Ausgehend Launch Darkly wird verwendet, um ausgewahlte
Funktionen fur ausgewahlte Situationen zu
aktivieren und hilft, dass die Site schnell auf
Anderungen reagieren kann
clientstream.launchdarkly. *launchdarkly. 443 TCP Ausgehend Launch Darkly wird verwendet, um ausgewéhlte
com com Funktionen fur ausgewahlte Situationen zu
aktivieren und hilft, dass die Site schnell auf
Anderungen reagieren kann
events.launchdarkly.com 443 TCP Ausgehend Ermaoglicht den Zugriff auf Benutzer-Feedback fur

HPE Compute Ops Management
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Tabelle 4. Firewall-Anforderungen fur HPE iLO/HPE OneView

Offentliche Schnittstellen-FQDN Protokoll Richtung Beschreibung

device.cloud.hpe.com 443 TCP Ausgehend Ermaglicht die Kommunikation mit HPE GreenlLake
midway.ext.hpe.com 443 TCP Ausgehend Client-Zertifikat abrufen und Firmware herunterladen
midway-<region>.ext.hpe.com 443 TCP Ausgehend Client-Zertifikat abrufen und Firmware herunterladen
<Region>-devices.compute.cloud.hpe.com 443 TCP Ausgehend Regionaler WebSocket-Endpunkt fur Gerate
<Region>-mtls.compute.cloud.hpe.com 443 TCP Ausgehend Regionaler API-Endpunkt fur Gerate

Fur die mTLS-Verbindung ist das HPE iLO Zertifikat ECDSAp384 und die SchllsselgroBe betragt 384 Bit.

Die mTLS-Endpunkte, zu denen Geréte eine Verbindung herstellen, unterstitzen eine begrenzte Reihe von Chiffren, die die
Gerate verwenden mussen. Die Gerate an sich unterstltzen mehr SchlUssel, als hier aufgezahlt werden, allerdings legt der
Cloud-Endpunkt nur die folgenden SchlUssel offen:

Tabelle 5. Von Geraten unterstltzte Chiffren-Suites

Beschreibung TLS-Version Chiffren-Suite

Die folgenden Chiffren-Suites werden TLS1.3 TLS AES 256 GCM SHA384

in der vom Server bevorzugten
X . TLS_CHACHA20_POLY1305_SHA256
Reihenfolge unterstiitzt:
TLS_AES_128_ GCM_SHA256

TLS1.2 TLS_ECDHE_ECDSA_WITH_AES 256_GCM_SHA384

Verbindungen Uber HPE OneView sind mittels &hnlicher Algorithmen, Chiffren und Protokolle gesichert. Weitere Details finden
Sie im HPE OneView Benutzerleitfaden.

Benutzerauthentifizierung
In diesem Abschnitt werden die branchenUblichen Authentifizierungsmethoden beschrieben, die fir HPE Compute Ops
Management verflgbar sind. HPE bietet drei Arten von Authentifizierungen fur die Anmeldung bei HPE GreenlLake.

— Single Sign-On (SSO)
— Mehrfaktor-Authentifizierung (MFA)

— Ein-Faktor-Authentifizierung
Single Sign-On-Authentifizierung

SSO-Authentifizierung ermdéglicht es Unternehmen, die Benutzererfahrung bei der Anmeldung in externen Portalen zu
vereinfachen, indem Benutzer ihre Anmeldeinformationen fur das Unternehmen eingeben kénnen, um ihre Identitat zu
authentifizieren.

Die Benutzer kdnnen sich mittels der Anmeldeinformationen ihres Unternehmens bei HPE GreenlLake anmelden. Nach der
Anmeldung verifiziert HPE GreenLake diese Anmeldeinformationen, indem es eine SAML-Anfrage (digital signiertes XML) an
den vertrauenswuUrdigen IdP des Unternehmens des Benutzers sendet, der die Anmeldeinformationen verifiziert und eine
SAML-Antwort zurlicksendet, die die Gultigkeit der Daten bestatigt.
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Mehrfaktor-Authentifizierung

Die Mehrfaktor-Authentifizierung implementiert mehrere Authentifizierungsebenen flr einen Benutzer, um Zugang zu

HPE Greenlake zu erhalten. HPE unterstUtzt softwarebasierte Authentifikatoren (Okta-Verifizierung, Sicherheitsschllssel oder
biometrischer Authentifikator, Google Authenticator™), die in Kombination mit einer herkémmlichen Benutzeranmeldung eine
zusétzliche Sicherheitsebene bilden.

Ein-Faktor-Authentifizierung

Die Ein-Faktor-Authentifizierung erfordert einen Benutzernamen und ein Passwort, um die Identitat eines Benutzers zu
Uberprufen. Die Passworter mussen folgende Kriterien erfllen:

— Sie muUssen zwischen 8 und 255 Zeichen enthalten, mit mindestens funf eindeutigen Zeichen
— Nicht mehr als zwei Zeichen durfen wiederholt werden

— Sie mUssen mindestens ein Sonderzeichen, ein numerisches Zeichen, einen GroBbuchstaben und einen Kleinbuchstaben
enthalten

— Sie durfen keine Benutzerkontendaten enthalten und werden mit einer Liste haufig verwendeter Passworter abgeglichen

Alle validierten Passworter unterliegen einer strengen Richtlinie:

— Neue Passworter durfen nicht mit den letzten sechs Passwortern Ubereinstimmen, die innerhalb der letzten 365 Tage
verwendet wurden.

— Passworter verfallen automatisch nach 182 Tagen.

— Konten mit mehrfachen fehlgeschlagenen Anmeldeversuchen werden automatisch flir eine bestimmte Zeit gesperrt.

Rollenbasierte Zugriffssteuerung fiir Benutzer

HPE GreenlLake

HPE Greenlake Benutzerberechtigungen werden mithilfe rollenbasierter Zugriffskontrolle (RBAC) durchgesetzt, um
sicherzustellen, dass jeder Benutzer den bendtigten Zugriff erhalt. Der Administrator einer Organisationseinheit hat die
Moglichkeit, vordefinierte, von HPE GreenlLake bereitgestellte Rollen zuzuweisen oder eigene Rollen fur Benutzer zu erstellen.
Informationen dazu finden Sie im HPE GreenLake Cloud Benutzerhandbuch.

Hinweis: Dem Ersteller der Organisationseinheit innerhalb von HPE GreenlLake werden automatisch Administratorrechte zugewiesen.

HPE Compute Ops Management

Dieser Abschnitt beschreibt die rollenbasierte Zugriffskontrolle (RBAC) fir HPE Compute Ops Management. Wir empfehlen,
dass Sie sich im HPE GreenlLake Cloud Benutzerhandbuch genauer Uber die RBAC-Funktionen in HPE Greenlake informieren.
HPE Compute Ops Management unterstitzt drei Rollen, die in Ihren Cybersicherheitsprozessen und -pléanen klar definiert
sein sollten.

Tabelle 6. RBAC-Rollen in HPE Compute Ops Management

Typ Zugewiesene Berechtigungen

Administrator Diese Rolle gewahrt alle Berechtigungen fir die Kundenorganisation, einschlieBlich Onboarding,
Asset-Management, Rollenerstellung, Benutzereinladungen sowie der Zuweisung von Benutzerrollen

Bediener Gewahrt Berechtigungen fur das Bearbeiten von Servern, Zeitplanen und Benutzergruppen. Bei allen
anderen Ressourcen ist der Zugriff schreibgeschiitzt

Beobachter Gewahrt Berechtigungen zur Ansicht von Komponenten in der zugewiesenen Organisation, ohne die

Moglichkeit, Anderungen vorzunehmen
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Gerate-Onboarding in HPE Compute Ops Management

In diesem Abschnitt werden Sicherheitsaspekte beschrieben, die Sie beim Gerate-Onboarding beachten mussen.

Wichtig: Die gesamte Kommunikation fur das Gerate-Onboarding wird immer von HPE iLO initiiert. Es wird nie eine von der Cloud initiierte
Anfrage zur Erkennung von Geraten beim Onboarding geben. Die Netzwerkkommunikation ist mit mTLS gesichert.

Verbindungen zu HPE GreenLake werden mit HTTPS und TLS v1.3 hergestellt. RBAC stellt sicher, dass Sie zur richtigen Instanz
mit den richtigen Berechtigungen geleitet werden.

Wenn die Cloud-basierte Verwaltung in HPE iLO aktiviert ist, wird eine WebSocket-Verbindung mit mTLS zwischen HPE iLO und
HPE Compute Ops Management hergestellt. Dieser WebSocket ist permanent und wird nur dann dauerhaft deaktiviert, wenn
das Cloud-basierte Management deaktiviert ist.

Onboarding von HPE OneView Appliances in HPE Compute Ops Management - OneView Edition

Das Onboarding von HPE OneView Appliances in HPE Compute Ops Management kann Uber ein etwas anderes Verfahren
erfolgen, jedoch unter Anwendung der gleichen robusten Sicherheitsmechanismen. So bleiben vertrauenswirdige private
Verbindungen gewahrleistet. Die einzigartige HPE OneView Appliance ID wird aus der HPE OneView Instanz entnommen und in
HPE Compute Ops Management eingegeben. Wird die Appliance-ID in die Benutzeroberflache von HPE Compute Ops
Management eingegeben, dann gibt sie einen Aktivierungsschlissel aus. Dieser Schlissel ist fur jede Appliance eindeutig und
kann nur fur das Onboarding der jeweiligen Appliance verwendet werden.

Wenn der Aktivierungsschlissel in die HPE OneView Benutzeroberflache eingegeben wurde, um das Cloud-Management

zu ermoglichen, dann stellt die HPE OneView Instanz eine dauerhafte mTLS-WebSocket-Verbindung mit dem Endpunkt von
HPE Compute Ops Management in der Cloud her. Diese Verbindung wird mit einem von HPE ausgegebenen Sicherheitszertifikat
gesichert, ahnlich dem, das beim Onboarding von HPE iLO in HPE Compute Ops Management genutzt wird. SchlieBlich wird,
wenn Zertifizierung und Aktivierung fertiggestellt sind, eine mTLS-Verbindung hergestellt.

Wichtig: Der Zugriff auf Gerate mit HPE Compute Ops Management - OneView Edition wird Uber Serviceabonnements verwaltet.

Ein Abonnement flr HPE Compute Ops Management - OneView Edition ist zum Verwalten von Geraten mit HPE Compute Ops
Management - OneView Edition innerhalb von HPE Compute Ops Management notig. AuBerdem wird der Zugriff auf die Verwaltung
von Geraten mit HPE Compute Ops Management - OneView Edition Uber Benutzerrechte geregelt. Wird einem Benutzer-Account nicht
der passende Zugriff fir HPE Compute Ops Management - OneView Edition hinzugeflgt, dann kann der Benutzer Gerate mit

HPE Compute Ops Management - OneView Edition innerhalb von HPE Compute Ops Management nicht sehen.

RBAC fur HPE iLO

HPE iLO verflgt auch Uber RBAC fur die lokalen Benutzer. In HPE iLO sind vier Rollen definiert, wie in Tabelle 7 dargestellt. Diese
Rollen werden nur fur den lokalen direkten Zugriff auf HPE iLO verwendet und nicht fir die Kommunikation mit HPE Compute
Ops Management.

Tabelle 7. RBAC-Rollen in HPE iLO

Typ Zugewiesene Berechtigungen
Administrator Alle Berechtigungen mit Ausnahme des Recovery Sets (fir das Onboarding verwendbar)
Operator Erlaubt alle Privilegien auBer: Konfiguration von HPE iLO 5 Einstellungen, Verwaltung von Benutzerkonten

und Recovery Set (fur das Onboarding verwendbar)

Lesezugriff Nur Anmeldeberechtigung
Benutzerdefiniert Ermaoglicht dem Benutzer, individuelle Berechtigungen zu definieren (verwendbar fir Onboarding mit
(Standard) erforderlichen benutzerdefinierten Rolleneinstellungen)

Hinweis: Nur von HPE autorisierte Techniker haben mit Zustimmung des Kunden Zugang zu Kunden-Accounts fir die Fehlerbehebung.
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So schiitzen HPE Compute Ops Management und HPE GreenLake
Sie in der Cloud

Risikobewertungen

HPE Compute Ops Management nimmt eine regelmaBige Uberprifung der Anwendungsarchitektur sowie eine
Bedrohungsanalyse vor, um jegliche im System vorhandenen Risiken zu erkennen und zu ermitteln, wie diese Risiken
gemindert oder beseitigt werden kénnen. Mithilfe dieser Analyse kann HPE Compute Ops Management alle Schwachstellen
beheben, bevor ein Angriff erfolgt, Schutz vor Systemdiebstahl und -beschadigung bieten sowie Strafzahlungen aufgrund
nicht eingehaltener Vorschriften vermeiden.

Schutz vor Schwachstellen

Wenn eine Schwachstelle entdeckt wird, analysieren die Techniker von HPE die CVEs und bestimmen, inwieweit die
Schwachstelle das Cloud-Design von HPE Compute Ops Management betrifft. CVEs, die das Cloud-Modell von HPE Compute
Ops Management betreffen, werden entscharft oder mit Umgehungslosungen behandelt, die die erkannten CVEs in dem von
HPE Compute Ops Management kontrollierten Bereich abschwachen. Wenn der Kunde zusatzliche MaBnahmen On-Premises
durchfuhren muss, bietet HPE ein Bulletin, das die Anforderungen detailliert erlautert.

HPE Compute Ops Management hat die Anwendungssicherheit in den Software Development Lifecycle integriert, um
VerstoBe und Vorfalle auf Webanwendungsebene zu verhindern. HPE Compute Ops Management testet Anwendungen
kontinuierlich auf Schwachstellen unter Verwendung von Standards wie dem OWASP Application Security Verification
Standard (ASVS). Dabei werden Anwendungen auf Remote-Code-Ausfuhrung, SQL-Injektion, Cross-Site-Scripting (XSS),
Identitat und Zugriff, Sitzungsvalidierung, Code-Injektionen, Kryptografie und mehr gepruft.

Sichere Architektur

HPE Compute Ops Management wird mit containerisierten Microservices entwickelt und implementiert. Die Container werden
mit von HPE kontrollierten minimalen Basis-Images erstellt. Container, die mit Basis-Images erstellt werden, bieten Entwicklern
die volle Kontrolle Uber den Inhalt, was es wiederum den Technikern von HPE ermdglicht, Sicherheitsprobleme schnell zu
beheben und Microservices mit behobenen Fehlern auf hocheffiziente Weise neu bereitzustellen.

HPE Compute Ops Management setzt Tools ein, die infrastrukturelle Schwachstellen, Fehlkonfigurationen und Compliance-
VerstoBe in den Code-Vorlagen, Container-Images und Git-Repositorys identifizieren. Ebenso flhrt es regelmaBig
Architekturprifungen sowie Netzwerk- und Anwendungspenetrationstests vor.

API-Gateway und Amazon CloudFront

Durch Authentifizierung auf Anwendungsebene bietet das API-Gateway Schutz vor DDoS-Angriffen, um gefalschte Anfragen
zu verhindern. Zugleich verhindert der Ubertragungsgrenzschutz SYN-Flood-Angriffe. Darlber hinaus bietet das API-Gateway
eine Verschleierung der Losungskomponenten, ermaoglicht die Autorisierung von APIs und kontrolliert den Zugriff auf
ausgewahlte Endpunkte. Amazon CloudFront stellt den Caching-Layer und die Integration mit einer Webanwendungs-Firewall
fur zusatzliche Sicherheitsebenen bereit.

Gespeicherte Kundendaten

HPE Greenlake speichert und verwendet Daten fur HPE Compute Ops Management. Hierzu zédhlen HPE iLO Bestandsdaten,
Statusinformationen sowie HPE OneView Daten fur verwaltete physische Gerate und logische Ressourcen. HPE Greenlake
speichert keine HPE OneView Anmeldeinformationen. Bei Inaktivitat sind alle Daten verschlUsselt.

RBAC prft, ob die Benutzer den richtigen Zugriff auf die einzelnen Ressourcen in der Anwendung haben. Mit HPE Compute
Ops Management konnen Kunden ihre IT-Geschaftsprozesse mithilfe von RBAC planen. Daten im Zusammenhang mit
Benutzer-Accounts und Kundendetails fur jeden HPE Compute Ops Management Kunden werden von anderen
Mandantenunternehmen auf HPE GreenlLake Ebene isoliert. Dadurch wird ein konsistenter Datenschutz und
Datenzugriffsschutz Uber alle Anwendungen hinweg sichergestellt.

Die in HPE Compute Ops Management gespeicherten Daten bleiben in der Region, die bei der Ersteinrichtung angegeben
wurde. Weitere Informationen finden Sie in der HPE Datenschutzerklarung unter hpe.com/de/de/legal/privacy.html.
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Daten, auf die HPE Mitarbeiter oder -Partner zugreifen kénnen

Forschungs- und Entwicklungsteams und Partner von HPE haben keinen Zugriff auf kundenbezogene Daten und Anwendungsdaten.
Allerdings hat eine minimale Anzahl von Technikern mit Kundengenehmigung schreibgeschtzten Zugriff auf Kundendaten

(z. B. Benutzernamen, Adressen sowie Informationen zum Servernetzwerk). Wir pflegen eine separate Umgebung fur die
interne Entwicklung, in der keine Kundendaten gespeichert werden durfen.

Gewaihrleistung von Sicherheit und Compliance

HPE Compute Ops Management hat kirzlich CSA STAR Level 1 abgeschlossen: Selbsteinschatzungen fur mehr Transparenz
bei den zur Sicherung der Kundendaten eingerichteten Sicherheitskontrollen. Weitere Informationen finden Sie im CAIQ fur
HPE Compute Ops Management.

HPE Compute Ops Management hat auch die SOC 2 Typ 1und Typ 2 Bescheinigung.

HPE arbeitet aktiv an der Zertifizierung nach FIPS 140-2 Level 1. Alle Daten, die zwischen den Kundengeréaten

vor Ort und dem HPE Compute Ops Management Gerateportal Ubertragen werden, sind durch FIPS 140-2-konforme
Verschlusselung und Chiffren geschutzt. Ebenso werden alle Daten bei der Ubertragung und bei Inaktivitat innerhalb der
Softwareanwendung mit FIPS 140-2 VerschlUsselung und Ciphers geschiitzt. Die gesamte VerschlUsselung innerhalb der
Anwendung erfolgt durch OpenSSL 1.1.1, und wir arbeiten aktiv an der Implementierung eines FIPS-zertifizierten OpenSSL 3.0-
Anbieters. Die HPE Compute Ops Management Anwendung wurde entwickelt, um von Grund auf FIPS 140-2-Compliance zu
gewahrleisten.

Kunden mussen keine Anderungen an ihrer Software oder ihrem Account vornehmen, um die FIPS 140-2-Compliance zu
gewahrleisten.

Lizenzerklarung fiir Open Source-Software
Erklarungen zu Open Source-Softwarelizenzen finden Sie im HPE Greenl ake Cloud Benutzerhandbuch und der Online-Hilfe zu
HPE Compute Ops Management.

Erklarung zur Datensicherheit und zum Datenschutz fir HPE GreenLake und HPE Computing Ops-Management
HPE respektiert und bertcksichtigt die weltweit wichtigsten Datenschutzgrundsatze und -rahmenwerke, darunter die
OECD-Richtlinien zum Datenschutz und zum grenzUberschreitenden Datenverkehr [OECD Guidelines on the Protection
of Privacy and Transborder Flows], die Datenschutz-Grundverordnung 2016/679 (DSGVO) [GDPR] und das APEC-
Datenschutzrahmenwerk [APEC Privacy Framework]. Die in dieser Datenschutzerklarung beschriebenen
Datenschutzpraktiken von HPE entsprechen auch dem APEC Cross Border Privacy Rules (CBPR) System [APEC-System
zur grenziberschreitenden Datenschutzregulierung]. Weitere Informationen finden Sie in der HPE Datenschutzerklarung
unter hpe.com/de/de/legal/privacy.html.

Weitere Details zu den Sicherheitsrichtlinien, Verfahren und der regulatorischen Compliance von HPE finden Sie im
Referenzhandbuch zur HPE Computing-Sicherheit.

Weitere Informationen unter

HPE.com/info/COM
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