
der Angriffe starten über 
Pishing E-Mails 

91% 

Konkrete Maßnahmen gegen Hacking bei den Azure Services

Zugang
Grundlegende Überprüfungen für 
Microsoft-Umgebungen von Nutzern:

Nutzen Sie das Modell der  
geteilten Verantwortung von Microsoft !

 
Hacker sind bei ihren Angriffen bekanntlich sehr kreativ. In den letzten Monaten wurden mehrere Cloud-Umgebungen 
von Hackern angegriffen, was in einer ungewöhnlich hohen Nutzungsrechnung resultierte.

Bitte beachten Sie, dass 91% der Angriffe von Phishing-E-Mails aus erfolgen, die wie unten angegeben ablaufen:

Zugangsrechte der Nutzer wie folgt überprüfen
• Ist Ihre Liste der Nutzer auf dem neuesten Stand?
• Wie oft aktualisieren Sie die Zugangsrechte der Nutzer?
• Sind alle Nutzer darin geschult Phishing-Angriffe zu 
erkennen?
• Wie viele Nutzer haben globale Administratorrechte? (Die 
offizielle Empfehlung von Microsoft lautet maximal 2 bis 4 
globale Administratoren einzusetzen)
• Wurden Ihre globalen Administratoren geschult?
• �Welche Sicherheitskontrollen haben Sie eingerichtet? 

(Tools/Überwachung und Sperrung)
- Kennwortloser Zugang – Windows Hello
- MFA

Geräteverwaltung
• Wie sind alle Geräte gesichert?
• Sind alle Geräte auf dem neuesten Stand?
• Pflegen Sie Sicherheitsrichtlinien?

�Zero Trust
• �Führen Sie ein Zero Trust-Modell ein, um sich dadurch 

besser gegen künftige Angriffe zu schützen.  Nutzen Sie das 
Microsoft Zero Trust Quiz und erhalten Sie Schnellstart-
Empfehlungen.

Nachstehend finden Sie einige 
konkrete Maßnahmen zur 
Verhinderung von Phishing.

Was können Sie tun um Angriffe zu vermeiden?
•	Bitte überprüfen Sie welche Nutzer, Tenants und Abonnements im Azure-Portal einem  
   Risiko ausgesetzt sein könnten.
•	Überprüfen Sie alle Azure-Ressourcen oder -Services, die in der/den letzten Woche(n) 
   unerwarteterweise verfügbar gemacht wurden.
•	Sperren Sie alle verdächtigen Azure-Ressourcen oder Azure-Abonnements.
•	Als Sicherheitsmaßnahme empfehlen wir dringend, dass alle globalen Administratoren im Tenant  
   Ihres Kunden Ihre Kennwörter unverzüglich ändern, sofern sie dies nicht bereits getan haben.
•	Überprüfen Sie alle E-Mails und Telefonnummern, die zur Wiederherstellung des Kennworts von 
   globalen Administratoren in Azure AD verwendet werden und aktualisieren Sie diese gegebenenfalls.

BETRUG

Angreifer versenden 
Phishing-E-Mails

Nutzer werden zum 
Anklicken offener 
Umleitungslinks 

verleitet

Phishing-Seite zeigt 
eine reCAPTCHA-
Verifizierung an

Ich bin kein 
Roboter

Gefälschte 
Fehlermeldung fordert 

Nutzer zur Eingabe 
und Wiederholung 

von Kennwörtern auf

Kompromittierung  
von Anmeldedaten

https://www.microsoft.com/security/blog/2021/08/26/widespread-credential-phishing-campaign-abuses-open-redirector-links/
https://docs.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility
https://www.microsoft.com/en-gb/security/business/zero-trust/maturity-model-assessment-tool?activetab=solution-wizard:primaryr1


Unser Angebot

Zwei Maßnahmen, die Ihnen auf kurze 
Sicht mehr Sicherheit bieten:

Schulungen
• Tech Data Programm: Förderung der Sicherheitssensibilisierung

BPA-Team 
• Einen Bot gegen unsere MSFT PACs einsetzen
• Auf Kunden-Setups zugreifen, um ein MFA-Flag zu überprüfen

Materialien, die weitere Informationen enthalten:
PDF Nächste  
Generation >

Schützen Sie Ihre 
Azure-Kunden >

Ransomware >

Benötigen Sie Unterstützung bei 
der Implementierung?   

Wenden Sie sich an das Tech Data Cloud Team 
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Mehrfaktoridentifizierung für die 
Administrationsfunktionen verwenden

Schwellenwerte im Azure Cost Management festlegen

Vorkonfigurierte Click-to-Run-Lösungen
• Secure Score
• Cloud-Backup 

• Sentinel
• Ransomware

Professionelle Sicherheitsservices
• Mich schulen 
• Mir helfen

• Es für mich erledigen

Microsoft Praktiken

Implementierung 
von Secure Score zur 
Risikobereinigung

Kennwortlos 
oder MFA für 
Administratoren

Unternehmensse-
gmentierung und Zero 
Trust-Vorbereitung

Aktivierung des 
Bedrohungsschutzes 
für Azure-Ressourcen

Anleitung zur 
Sicherung Ihrer DevOps 
Umgbebung befolgen
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Cloud-Backup
• �Azure Cost Management   

Azure Cost Management unterstützt durch eine Warnfunktion. Warnungen werden generiert, wenn die  
Nutzung einen definierten Schwellenwert erreicht. Zur Erstellung von Azure-Budgets lesen Sie bitte folgenden Artikel.

Welche Tools stehen für die Abwehr von Cyberattacken bereit?
• �SecureScore   

Bewerten Sie Ihre aktuelle Sicherheitslage. Schaffen Sie mit Hilfe von Secure Score mehr  
Transparenz und machen diese sichtbar, dadurch Erreichen Sie potenzielle Verbesserungen  
für alle Ihre Microsoft 365-Auslastungen. 

• �Microsoft Defender for Office 365   
Microsoft Defender for Office 365 schützt Ihr Unternehmen vor schadhaften Bedrohungen, die von  
E-Mail-Nachrichten, Links (URLs) und Tools für die Zusammenarbeit wie Teams und SharePoint ausgehen. 

• �MFA   
Die Multifaktor-Authentifizierung (MFA) fügt dem Anmeldevorgang eine zusätzliche Schutzebene hinzu. Wenn 
Nutzer auf Konten oder Apps zugreifen, führen sie eine zusätzliche Identitätsüberprüfung durch indem sie z. B. 
einen Fingerabdruck scannen oder einen per Mobiltelefon erhaltenen Code eingeben.

• �Microsoft Defender for Cloud   
Defender for Cloud ist ein Tool für die Verwaltung der Sicherheitslage und den Schutz vor Bedrohungen. Es stärkt 
die Sicherheitsstruktur Ihrer Cloud-Ressourcen. Zudem schützt Defender for Cloud mit seinen integrierten Microsoft 
Defender-Plänen Auslastungen, die auf Azure-, Hybrid- und anderen Cloud-Plattformen ausgeführt werden.

• �Sentinel   
Microsoft Sentinel ist eine skalierbare, Cloud-native Lösung für die Verwaltung von Sicherheitsinformationen 
und Ereignissen (durch SIEM) und hilft bei Orchestrierung, Automatisierung und Reaktion auf Sicherheitsvorfälle 
(durch SOAR). Microsoft Sentinel liefert intelligente Sicherheitsanalysen und Bedrohungsdaten für das gesamte 
Unternehmen und bietet eine einzige Lösung für die Erkennung von Angriffen.  Die Bedrohungslage ist dadurch 
transparent, es hilft bei der proaktiven Suche und der Reaktion auf Bedrohungen.

Azure Cost 
Management >

089 4700 3020 oder csp-microsoft@techdata.com  

https://academy.techdata.com/nl/training/course/tdsa/
https://techdatashringpublic.blob.core.windows.net/sharing/Next%20Gen%20Solutions%20Factory%20Flyer.PDF
https://explore.techdata.com/rs/691-SMD-711/images/2_How_to_protect_your_Azure-customer_Increase_the_Azure_environment_security_posture.pdf
https://techdatashringpublic.blob.core.windows.net/sharing/Ransomware_Mitigation_%20Practice_Briefcase%20.pdf
https://docs.microsoft.com/en-us/azure/cost-management-billing/costs/tutorial-acm-create-budgets
https://explore.techdata.com/rs/691-SMD-711/images/3_How_to_prevent_a_bill_shock_or_how_to_use_Azure_Cost_Management_in_your_day-2-day_operations.pdf
banders
Highlight


