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COHESITY

COHESITY

vS. Rubrik

Minimieren Sie das
Risiko von
Cyberangriffen

Verringerung der
Ausfallzeit durch
schnelle
Wiederherstellung

Maximierung des
Datenwerts

Bessere TCO

Cohesity

Verhindern Sie Sabotage Gber alle Workloads hinweg:
Hochmoderne Datenunveranderlichkeit/WORM, 2FAITOTP

Schutz fur laufende Datensicherungen: Adapter verwenden
geschlossene API/RPC-Protokolle und adapterlose Dump-to-NAS
Workflows unterstiitzen NFSv4.1 ACLs; schiitzt vor Exfiltration oder
Sabotage

Strenge Zugangskontrolle: Unterstitzung des Quorums fir die
Zustimmung mehrerer Personen zu sensiblen MaRnahmen

Cyber-Vaulting in Bankqualitéat mit FortkKnox: Unveréanderlichkeit
von Daten und Schlisseln durch Cohesity, Quorum-gesteuerte
Operationen, Time Gapping und schnelle Wiederherstellung

Schnellere Wiederherstellung der Produktion und Befiillung von
Recovery-Sandboxen: Skalierbare sofortige Wiederherstellung
von VMs und Datenbanken durch die Verwendung von vollstandig
komprimierten Snapshots und dedupiertem Flash

Schnell zuriick zur Tagesordnung: Sofortige Wiederaufnahme
der NAS-Dateifreigabe ohne Wiederherstellung und/oder schnelle
Wiederherstellung auf dem Priméarspeicher

E/A-Zuverlassigkeit auf Produktionsniveau: Schreibvorgéange
gehen nie verloren, nahezu sofortige Wiederherstellung ohne
Unterbrechung durch Neustart oder Hardwarefehler

Einfache SOAR-Integration im geschlossenen

Kreislauf: Vollstandige Reaktion auf Vorfalle innerhalb von Palo
Alto XSOAR oder Cisco SecureX

Schnellere Wiederverwendung von Daten:

Schnelle Wiederherstellung stellt Daten sofort fur
Entwicklung/Tests oder Analysen bereit

Maskierung von Daten: Anonymisierung sensibler Informationen,
bevor sie das Backup-Repository verlassen

Eine einzige sichere Datenmanagementplattform: Ermoglicht
mehrere Anwendungsfélle, einschlieBlich Datei- und
Objektdienste, DR und Kopierdatenmanagement mit reduzierter

Sie haben die Wahl zwischen SaasS, Selbstverwaltung oder
beidem: Gleiche GUI fur SaasS; Sicherung von lokalen Workloads
sowie M365; Lizenzportabilitat zwischen Nutzungsmodellen

25 %platzsparender als Rubrik, auch in der Cloud: Typisch fir
die meisten Workloads dank tiberlegener Deduktion mit
gleitenden Fenstern, Zstd-Kompressionl

Unbegrenzte M365-Benutzerlizenzierungsoption: Keine
Obergrenze fur die Lizenzierung pro Benutzer in Kombination mit
fihrender Deduktion gibt Einsparungen an Sie weiter
Zukunftssicher: Mix zwischen H/W-Anbietern ohne teure Bindung

1Einschétzung der Platzersparnisauf der Grundlag

typischen VMs, Dat!

Rubrik

WORM nicht individuell anpassbar: Fehlende Flexibilitat bei der
Sperrung fur unterschiedliche Zeitraume in Archiven und lokalen
Kopien erhoht die Kosten, steigert das Risiko der Einhaltung von
Vorschriften, verkiirzt den Schutz und schreckt von der Nutzung ab
Hohere Anfalligkeit fur Exfiltration oder Sabotage: Weniger
Anwendungen, die von den Adaptern unterstiitzt werden; auf
laufende NFS-Dumps kann Uber das Netzwerk zum Zwecke der
Exfiltration oder Sabotage zugegriffen werden

Erhdhtes Risiko béswilliger Handlungen: Keine
Quorumskontrollen zur Verhinderung einseitiger Admin-Aktionen,
wie z. B. dem bdswilligen Export von Daten

Nur ein vom Anbieter bereitgestellter Speicherbehalter: Der
Kunde ist nach wie vor daftir verantwortlich, mehrere Risiken
selbst zu verwalten, es gibt weniger Schutzschichten, die
Bankanforderungen werden nicht erfullt und die
Wiederherstellungsgeschwindigkeit wird nicht maximiert.

Langsamere Wiederherstellung: Kettenbasierte
Metadatenverarbeitung, die das Zusammenfiigen von Snapshots
bei der Wiederherstellung im gro3en MaRstab erfordert

Dateien langer offline: Dateifreigaben kdnnen nicht sofort online
gestellt werden; langsame Wiederherstellung auf dem priméaren
Rechner

Risiko des Datenverlusts: Risiko einer VM-Unterbrechung oder
eines Datenverlusts infolge eines Knotenausfalls oder eines
ungeplanten Neustarts

Komplexere Reaktion auf Vorfalle: Zwei Benutzeroberflachen
erforderlich; nur Palo Alto XSOAR-Integration

Langsamerer Zugriff auf Daten: Weniger skalierbare Live-Mounts
und Wiederherstellung

Potenzielle PlI-Exposition: Entwicklungs-/Test-Workflows
schaffen Risiken ohne Maskierung

Nur eine Datensicherung: Einzweck-Architektur erfordert
zusatzliche Silos fir Anwendungsfalle, die tiber Datensicherung
und -Wiederherstellung hinausgehen

Entweder/oder: SaaS beschréankt sich auf den Schutz von M365;
separate GUI fur die SaaS-Verwaltung und keine
Lizenziibertragbarkeit

Und dennoch 33 % mehr Platzbedarf als Cohesity: In der Regel
aufgrund fester Blockgroéf3en, eingeschrankter Deduktion bei
verschiedenen Quelltypen und geringerer Kompression. Keine
Deduplizierung fur Flash-Medien unterstitzt.2

Restriktive M365-Lizenzierung pro Benutzer: AuRerdem
verursachen Kapazitatsbeschrankungen und weniger effizientes
Deduplizieren mehr Kosten

Versteckte Kosten: Das Mischen von H/W ist auf einen einzigen
Anbieter beschrankt, die ,kostenlose” Aktualisierung bindet Sie an
Uberhohte Preise fur S/W und fir aufgeristete H/W.

und Dateifreigaben, die bei der direkten GroBenbestimmung beobachtet und unsvon potenziellen Kunden mitgeteilt wurde

2Wenn Cohesity 25 %weniger Platz benétigt, ist der Roh-TB-Bedarf von Cohesity =0,75x Roh-TB-Bedarf von Rubrik und somit ist der Roh-TB-Bedarf von Rubrik =1,33 x Roh-TB-Bedarf von Cohesity. Hinweis: Rubrik erhebt
Lizenzgebiihrenfiir alle TB, auf die die Sof tware zugreifenkann, also auchf ir Kapazitaten, die am besten fast immer ungenutzt bleiben oder nie benétigt werden, und somit auchfir Speicherplatz, der durch Erasure Coding
verbraucht wird. Die Lizenzierungvon Cohesity basiert auf der Nettodatenmenge, die unabhangig von der HardwaregrRe gespeichert werden soll, daher ist die Anzahl der zu erwerbenden TB-Lizenzen deutlichgeringer.
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TD SYNNEX COHESITY

COHESITY

vs. Veritas

Cohesity
Reduzierte Angriffsflache: Versteckter, unveréanderlicher Katalog
in zertifizierten, geharteten Formfaktoren mit lokal angewandter
2FA zum Schutz vor gestohlenen Passwortern

Zuverléassige Friherkennung von Ransomware-

Angriffen: Enthélt eine Entropie-Analyse zur Reduzierung von
Fehlalarmen bei Metadaten-Anomalien

Haufige, zuverlassige Datensicherung: Automatisch geplante
und parallelisierte Datensicherung mit Online-Upgrades ohne
einzelne Fehlerpunkte

Minimieren Sie das
Risiko von
Cyberangriffen

Strenge Zugangskontrolle: Unterstiitzung des Quorums fir die
Zustimmung mehrerer Personen zu sensiblen MaRhahmen

Schnellere Wiederherstellung der Produktion und Beflllung von
Recovery-Sandboxen: Parallele Wiederherstellung und
skalierbare ,sofortige” Wiederherstellung von VMs und
Datenbanken

Schnell zuriick zur Tagesordnung: Sofortige Wiederaufnahme
der NAS-Dateifreigabe ohne Wiederherstellung und/oder schnelle
Wiederherstellung auf dem Priméarspeicher

E/A-Zuverlassigkeit auf Produktionsniveau: Schreibvorgénge
gehen nie verloren, nahezu sofortige Wiederherstellung ohne
Unterbrechung durch Neustart oder Hardwarefehler

Verringerung der
Ausfallzeit durch
schnelle
Wiederherstellung

Schnellere Wiederverwendung von Daten: Schnelle
Wiederherstellung stellt Daten sofort fiir Entwicklung/Tests oder
Analysen bereit

Dunkle Daten erhellen: Einfache clusteriibergreifende inhaltliche

Maximierung des [

Datenwerts

Eine einzige sichere Datenmanagementplattform: Ermoglicht
mehrere Anwendungsfalle, einschlie3lich Datei- und
Objektdienste, DR und Kopierdatenmanagement mit reduzierter
Angriffsflache

Faire, transparente Lizenzvergabe: Abonnements, die nach der
Back-End-Kapazitdt gemessen werden, mit leicht verstandlichen
Kapazitatsberichten

20 %platzsparender als NetBackup, auch in der Cloud: Typisch
fir die meisten Workloads dank Giberlegener Deduktion mit
gleitenden Fenstern, Zstd-Kompressionl

Freisetzung von Personalzeit: Mit moderner, einfacher und
dennoch leistungsstarker Verwaltung und automatisierter
Optimierung

Zukunftssicher: Mix zwischen H/W-Anbietern, Knotentypen, ohne
teure Bindung

Senkung der TCO

1Schétzung der Platzersparnisauf der Grundlag

typischen \Ms, Dat

Veritas
Kompromisse: Eigene Software- und Hardware-Lésung oder
platzsparende Geréte, die beide nichtin der Lage sind, die
Identitat des Administrators lokal zu Uberprifen

Alarmmudigkeit: Mehr Fehlalarme verschlechtern die
Reaktionszeit des Personals, um echte Angriffe zu stoppen.

Hbheres Risiko von Datenverlusten: Geringere
Betriebszeit/Ausfallsicherheit und manuelle
Richtlinienkonfiguration kdnnen zu weniger haufigen und
fehlenden Datensicherungen fiithren, was eine zeitaufwéandige
Fehlersuche erfordert.

Erhohtes Risiko boswilliger Handlungen: Keine
Quorumskontrollen zur Verhinderung einseitiger Admin-Aktionen,
wie z. B. dem bdswilligen Export von Daten

Langsamere Wiederherstellung: Minimale Live-Mounts von VMs,
langsame Snapshot-Konsolidierung und Single-Thread-
Wiederherstellung

Dateien langer offline: Dateifreigaben kdnnen nicht sofort online
gestellt werden; langsame Wiederherstellung auf dem primaren
Rechner

VM-Absturzrisiko: VMs kénnen bei Ausfall oder Neustart des
Medienservers nicht gemountet bleiben

Langsamer und begrenzter Zugang zu Daten: Weniger
skalierbare Live-Mounts und Wiederherstellung

Wertvolle oder sensible Daten sind schwer zu finden: Komplexe
Add-on-Suche

Nur eine Datensicherung: Traditionelle Einzweck-Architektur
erfordert zuséatzliche Silos fiir Anwendungsfalle, die uber
Datensicherung und -wiederherstellung hinausgehen

Rickwirkende Lizenzaudits und hohe Wartungskosten: Muss
die Nutzung von Front-End-Lizenzen und Back-End-Kapazitaten
Uberwachen. Die Erweiterung und Pflege bestehender Lizenzen
kann mehr kosten als ein Neuanfang mit Cohesity

Und dennoch 25 % mehr Platzbedarf als Cohesity: Ergibt sich
aus alteren Komprimierungsmethoden und weniger praziser
Verfolgung doppelter Segmente.

Arbeitsintensiv: Veraltete Managementkomplexitat erfordert
Ubermafige Fehlersuche

Forklift-Upgrade erforderlich: Bei nicht skalierbaren Repositorys
von Drittanbietern oder homogenen Clustern missen alle Knoten
auf einmal ersetzt werden.

und Dateifreigaben, die bei der direkten GroBenbestimmung beobachtet und unsvon potenziellen Kunden mitgeteilt wurde
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TD SYNNEX COHESITY

COHESITY

vs. Commvault

Cohesity
Konvergierte, zweckméRige Lésung ohne Single Point of
Failure: Im Falle der aaS-Kontrollebene sind die Funktionen auf
jeden Knoten oder jede Containerinstanz verteilt.

Sichere, einheitliche und einfache Benutzeroberflache fur alle
Dienste: Die webbasierte Steuerungsebene ist einfach zu
bedienen, kann alle Auftrage und Verbrauchsmodelle,
einschlie3lich unserer aaS-Angebote, verwalten und ist von
Grund auf auf Sicherheit ausgelegt.

Haufige, zuverlassige Datensicherung: Automatisch geplante
und parallelisierte Datensicherung mit unterbrechungsfreien
Upgrades.

Minimieren Sie das
Risiko von
Cyberangriffen

Strenge Zugangskontrolle: Unterstiitzung des Quorums fiir die
Zustimmung mehrerer Personen zu sensiblen MalRnahmen

Reagieren Sie schnell auf Angriffe: Erhalten Sie
Angrifiswarnungen und reagieren Sie auf diese Gber Palo Alto
oder Cisco SOAR-Produkte.

Reagieren Sie schnell auf Angriffe: Erhalten Sie
Angriffiswarnungen und reagieren Sie auf diese tber Palo Alto
oder Cisco SOAR-Produkte.

Schnellere Wiederherstellung der Produktion und Befullung von
Recovery-Sandboxen: Parallele Wiederherstellung und
skalierbare fast ,sofortige” Wiederherstellung von VMs und
Datenbanken

Schnell zuriick zur Tagesordnung: Sofortige Wiederaufnahme
der NAS-Dateifreigabe ohne Wiederherstellung und/oder schnelle
Wiederherstellung auf dem Priméarspeicher

E/A-Zuverlassigkeit in Produktionsqualitat: Geschitzte Daten
und ununterbrochene sofortige Wiederherstellung

Verringerung der
Ausfallzeit durch
schnelle
Wiederherstellung

Schnellere Wiederverwendung von Daten: Schnelle
Wiederherstellung stellt Daten sofort fiir Entwicklung/Tests oder
Analysen bereit

App Marketplace: Liefert wertvolle und umsetzbare Erkenntnisse
durch Anwendungen und Integrationen von Drittanbietern und
Cohesity

Eine einzige sichere Datenmanagementplattform: Ermdglicht
mehrere Anwendungsfalle, einschlieRlich Datei- und
Objektdienste, DR und Kopierdatenmanagement mit reduzierter
Angriffsflache

Maximierung des
Datenwerts

Freisetzung von Personalzeit: Modernes, einfaches und
leistungsstarkes Management mit einer zentralen
Benutzeroberflache und automatisierter Optimierung,
unterbrechungsfreien Upgrades und einfachem Patch-
Management

> 30 %platzsparender als Commvault, auch in der

Cloud: Typisch fur die meisten Workloads dank Gberlegener
Deduktion mit gleitenden Fenstern, Zstd-Kompressionl

Senkung der TCO

1Schatzungder Platzersparnisauf der Grundlage einer typischen VM, Dat

Commvault
Windows-basierter Single Point of Failure: CommServe ist eine
kritische Komponente, die nur auf Windows Server lauft und eine
einzelne Fehlerquelle darstellt (einschlieBlich des mdglichen
Verlusts von Metadaten, was zu unbrauchbaren
Mehrere Uls erforderlich: Command Center und die alte, Java-
basierte CommcCell-Konsole (fur erweiterte Aufgaben).
Inkonsistente Erfahrung und Ausgabe Uber verschiedene
Schnittstellen hinweg.

Hbheres Risiko von Datenverlusten: Geringere
Betriebszeit/Ausfallsicherheit durch lange Datensicherungen und
erweiterte Upgrade-Fenster kann zu weniger haufigen und
verpassten Datensicherungen fiihren, was eine frustrierende und
zeitaufwandige Fehlersuche erfordert

Erhohtes Risiko béswilliger Handlungen: Keine
Quorumskontrollen zur Verhinderung einseitiger Admin-Aktionen,
wie z. B. dem bdswilligen Export von Daten

Verspatete Reaktion: Die Reaktion auf Vorfélle und deren
Behebung ist nicht vollstandig zwischen ITOps und SecOps-
Teams koordiniert.

Verspatete Reaktion: Die Reaktion auf Vorfalle und deren
Behebung ist nicht vollstandig zwischen ITOps und SecOps-
Teams koordiniert.

Langsamere Wiederherstellung: Begrenzte Skalierung von Live-
Mounts fiir virtuelle Maschinen, langsamere Wiederherstellung
aufgrund von Snapshot-Konsolidierung und unzureichend
parallelisierter Wiederherstellung

Dateien langer offline: Dateifreigaben kdnnen nicht sofort online
gestelltwerden; langsame Wiederherstellung auf dem priméren
Rechner

VM-Absturzrisiko: VMs kdnnen bei einem MediaAgent-Verlust
oder Neustart nicht gemountet bleiben

Langsamer und begrenzter Zugang zu Daten: Ineffiziente Live-
Mount-Snapshots kénnen nur einige wenige VMs oder
Datenbanken hochbringen

Es ist schwierig, aus Daten einen Nutzen zu ziehen: Kein App
Marketplace: Vergleichbare Funktionalitat erfordert komplexe
Produktintegrationen mit Datenkopien und separaten

Nur eine Datensicherung: Traditionelle Einzweck-Architektur
erfordert zusatzliche Silos fiir Anwendungsfalle, die uber
Datensicherung und -wiederherstellung hinausgehen

Arbeitsintensiv: Die alte Architektur erfordert mehrere
Benutzeroberflichen sowie eine haufige Uberwachung und
Fehlerbehebung mit mihsamem Patch- und Upgrade-
Management

Und dennoch > 43 % mehr Platzbedarf als Cohesity: Ineffiziente,
groRe feste Block-Deduplizierung (128k vor Ort und 512k in der
Cloud), begrenzte Deduplizierung tiber Quellentypen hinweg

und Dateifreigaben, die bei der direkten Gr6Renbestimmung beobachtet und unsvon potenziellen Kunden mitgeteilt wurde
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