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SMB Fraud Defense

Cloud-Sicherheit auf einen Blick

TD SYNNEX SMB Fraud Defense hilft Partnern, ihre Sicherheitslage zu verbessern und Risiken im täglichen Cloud-

Betrieb zu reduzieren. Mit dieser Lösung können Sie proaktiv betrügerische Aktivitäten oder Missbrauch in den 

Azure-Umgebungen Ihrer Kunden erkennen und Warnmechanismen einrichten, um Ihr Unternehmen vor potenziellen 

Phishing-Angriffen zu schützen.

Diese Click-to-Run™-Lösung bietet einen mehrschichtigen Schutz vor Schwachstellen, der auf den bewährten 

Sicherheitspraktiken der Branche basiert, und ermöglicht Ihnen die einfache Aktivierung von Sicherheitsvorgaben, 

die Implementierung von Conditional Access und Azure-Richtlinien, sowie die Festlegung von Budgets im Azure Cost 

Management.

Haup�unktionen

KerninfrastrukturGeschä�sergebnisse

Einsatzoptionen

• Azure-Richtlinien

• Zugangskontrolle

• Mehrfaktor-Authentifizierung
• Virtuelle Maschinen

• GeografischeBeschränkungen

• Phishing-Prävention – schützt Ihr Unternehmen vor 

Phishing-Angriffen
• Aktivierung von MFA, stärkt Ihre Azure-Umgebung 

gegen potenzielle Sicherheitsrisiken

• Proaktive Alarmierung und Warnungen, wenn 

Budgets frühzeitig überschritten werden

• Erzwingt Identität und Multi-Faktor-Authentifizierung (MFA) über Sicherheitsvorgaben oder bedingten Zugriff
• Bietet eine Reihe von vorkonfigurierten Richtlinien für bedingten Zugriff, die vollständig anpassbar und detaiiliert sind
• Erzwingt Azure-Richtlinien in der gesamten Azure-Umgebung auf der Grundlage Ihrer Anforderungen

• Legt Schwellenwerte für das Azure-Kostenmanagement fest und sendet proaktiv Warnungen, wenn ungewöhnliche 

Aktivitäten festgestellt werden

• Standort des Rechenzentrums und Erstellung  

von Ressourcengruppen

• Festlegen von Budget-Schwellenwerten

• Festlegen von MFA – Sperren riskanter Anmeldungen

• Anwenden von Beschränkungsrichtlinien auf  

virtuellen Maschinen

• Hinzufügen von E-Mail-Gruppen der Ebenen 1 und 2  

für Budget-Schwellenwerte

Wenn Sie Fragen rund um SMB Fraud Defense haben, 

nehmen Sie gerne direkt Kontakt mit uns auf.

Ihr Microsoft Cloud Team berät Sie gerne

Tel: +49 89 4700 3020

E-Mail: csp-microsoft.de@tdsynnex.com

Wir freuen uns auf Ihre Fragen!


