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Überblick über AWS-Sicherheit
•  AWS bietet ein Shared Responsibility Model: 

AWS ist für die Sicherheit der Cloud ver-
antwortlich, Kunden für die Sicherheit in der 
Cloud.

•  Die wichtigsten Sicherheitsprinzipien: 
Vertraulichkeit, Integrität, Verfügbarkeit, 
Nachvollziehbarkeit.

Sicherheitsarchitektur
• Identitäts- und Zugriff smanagement (IAM):

•  Rollenbasierte Zugriff skontrolle.

•  Verwendung von Policies zur Feinsteuerung.

•   Multi-Faktor-Authentifi zierung (MFA) 
empfohlen.

• Netzwerksicherheit:

•  Einsatz von Virtual Private Cloud (VPC), 
Subnetzen, Security Groups und Network 
ACLs.

•  AWS Shield und AWS WAF zum Schutz vor 
DDoS und Web-Angriff en.

• Datenverschlüsselung:

•  Verschlüsselung im Ruhezustand und bei 
der Übertragung.

•  AWS Key Management Service (KMS) zur 
Verwaltung von Schlüsseln.

• Monitoring und Logging:

• AWS CloudTrail für API-Logging.

•  Amazon CloudWatch zur Überwachung von 
Ressourcen und Alarmierung.

Best Practices für AWS-Sicherheit
•  Prinzip der geringsten Rechte 

(Least Privilege).

•  Regelmäßige Überprüfung von IAM-Rollen 
und Policies.

•  Automatisierung von Sicherheitschecks mit 
AWS Confi g und Security Hub.

•  Verwendung von Tags zur besseren 
Ressourcenverwaltung und Auditierung.

Compliance und Governance

•  AWS unterstützt zahlreiche Zertifi zierungen: 
ISO 27001, SOC 2, GDPR, HIPAA.

•  Kunden können mit AWS Artifact auf 
Compliance-Dokumente zugreifen.

•  Governance-Frameworks wie NIST und CIS 
können integriert werden.

TD SYNNEX Services

•  Beratung zu Sicherheitsarchitektur und 
Cloud-Migration.

•  Unterstützung bei der Implementierung von 
Sicherheitsrichtlinien.

•  Managed Security Services: Überwachung, 
Incident Response, Reporting.

•  Schulungen und Workshops für IT-Teams 
zur AWS-Sicherheit.


